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"Jak zadbac o bezpieczenstwo w sieci"

Z powodu zawieszenia zaje¢ dydaktyczno-wychowawczych w naszych szkotach, wskutek obecnej sytuacji
epidemiologicznej w naszym kraju, kontakt pomiedzy uczniem a nauczycielem odbywa sie w sposéb zdalny
z wykorzystaniem dziennika elektronicznego oraz edukacyjnych platform internetowych jak np. epodreczniki.pl.
Istnienie internetu dostarcza nam cala plejade mozliwosci poznawania $wiata, komunikowania sie z innymi,
zdobywania wiedzy oraz rozrywki. Niesie jednak tez ze soba potencjalne zagrozenia.

Pierwszy typ zagrozen opiera sie na technicznym dziataniu samego internetu oraz systemu komputerowego
jakiego uzywamy. Mowie tutaj o wirusach komputerowych i trojanach, ktérych dzialania mogg pozbawi¢ nas danych
przechowywanych na komputerze, hasel, a co za tym idzie dostepéw do naszych miejsc w sieci, poczty elektronicznej,
a nawet Srodkow finansowych zgromadzonych na naszym koncie bankowym, obstugiwanych czesto wilasnie zdalnie
poprzez komputer i internet. Drugi typ zagrozen z kolei jest bardziej ludzki. Uzytkownicy internetu moga pas¢ ofiara
oszustwa, cyberprzemocy, szerzenia nienawisci, moga natknac sie tez na pornografie.

Jako zwykli uzytkownicy sieci mozemy zabezpieczy¢ sie, chociaz czeSciowo, przed tymi zagrozeniami.
Postaram sie w kilku punktach wymieni¢ o czym nalezy pamieta¢ by ustrzec sie przed nimi.

Przeciwdzialaj zagrozeniom dziatani systemu komputerowego
* Uzywaj legalnego oprogramowania i systemu operacyjnego. Wiele dostepnych obrazéw systemu

operacyjnego, ze ztamanymi zabezpieczeniami posiada tzw. ,,backdoory”, luki wykorzystywane przez ztosliwe
oprogramowanie.

*  Aktualizuj swdj system operacyjny, sterowniki i oprogramowanie. Aktualizacje naprawiajq btedy systemu oraz
eliminuja rézne luki.

e Zainstaluj program antywirusowy i aktualizuj jego bazy wiruséw.

Sciagaj programy zawsze ze strony jego twércéw/producenta.

*  Nie otwieraj zalacznik6w pocztowych i linkéw do miejsc w sieci od nieznanych nadawcéw. Jest to najczestsza
przyczyna infekcji trojanem lub szkodliwym skryptem.

*  Czytaj ze zrozumieniem tresci okien instalacyjnych i tego co akceptujesz.

*  Nie podawaj osobom trzecim haset do swoich kont lub programéw. Nigdy zaden administrator danego systemu
nie poprosi cie o podanie hasta np. do dziennika elektronicznego! Kazda taka prosba to préba wymuszenia
hasta.

* Nie uzywaj takiego samego hasla na wielu portalach. Wystarczy, by jeden portal zostal ,shakowany”,
spowoduje to najczesciej utrate innych kont, gdzie takie samo hasto byto uzyte.

Przeciwdzialaj zagrozeniom w sieci internet
*  Badz anonimowy! Nie podawaj swoich danych osobowych, ani numeru telefonu na nieznanym czacie, forum

lub w rozmowie z nieznajomym. Nie kazdy w sieci jest tym za kogo sie podaje.

*  Nie umawiaj sie sam na spotkanie z kim$ poznanym w sieci.

*  Nie upubliczniaj nieznajomym swoich zdje¢, nie udzielaj zbyt wielu informacji na swéj temat.

*  Wszelkie préby zastraszania, czy cyberprzemocy zglaszaj rodzicowi lub wychowawcy. Nie odpowiadaj na
zaczepki.

» Jako rodzic/opiekun monitoruj jakie strony internetowe oglada twoje dziecko. Istniejg programy blokujace
tre$ci z przemoca lub pornografia oraz systemowe narzedzia kontroli rodzicielskiej, jednak rozmowa z
dzieckiem, wzajemne zaufanie i jasne zasady korzystania z sieci tez sa dobrym rozwigzaniem.

*  Ustal ile czasu dziecko moze spedza¢ przed ekranem komputera. Utrata kontroli nad czasem spedzanym w
sieci czy w grze komputerowej przeistacza sie szybko w uzaleznienie.

*  Monitoruj w co gra twoje dziecko! Symbole kategorii wiekowych PEGI powinny jasno odpowiedzie¢ na twoje
pytanie, czy dana gra jest dla twojego dziecka.

Ponizej wstawiam odnoéniki do bardziej obszernych poradnikéw, gdzie znajdziecie Parfistwo nie tylko dokladniejsze
opisy zagrozen ale i porady jak uzyska¢ w razie probleméw pomoc.

https://akademia.nask.pl - Poradnik dla rodzicéw - Jak zapewni¢ dzieciom bezpieczenstwo w internecie.
https://bezpiecznaszkola.men.gov.pl - Promujemy bezpieczenstwo w sieci

https://www.gov.pl — Dzienn Bezpiecznego Internetu 2020

https://cyfrowobezpieczni.pl — Procedury bezpieczenstwa cyfrowego w szkotach
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